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1. Introduccién
Este documento define la politica de seguridad de la informaciéon de TIMEWEB LATAM.

Como empresa moderna y con visiéon de futuro, TIMEWEB LATAM reconoce en los niveles superiores la
necesidad de garantizar que su negocio funcione sin problemas y sin interrupciones en beneficio de sus
clientes, accionistas y otras partes interesadas.

Con el fin de proporcionar tal nivel de operacion continua, TIMEWEB LATAM ha implementado un Sistema de
Gestion de Seguridad de la Informacion (SGSI) en linea con el Estandar Internacional para la Seguridad de
la Informacion, ISO/IEC 27001. Esta norma define los requisitos para un SGSI basado en las mejores
practicas reconocidas internacionalmente.

El funcionamiento del SGSI tiene muchos beneficios para el negocio, entre ellos:

= Proteccion de los flujos de ingresos y la rentabilidad de la empresa
= Garantizar el suministro de bienes y servicios a los clientes
= Mantenimiento y mejora del valor para los accionistas

= Cumplimiento de los requisitos legales y reglamentarios
TIMEWEB LATAM ha decidido mantener la certificaciéon completa de ISO/IEC 27001 para que la adopcion
efectiva de las mejores practicas de seguridad de la informacidon pueda ser validada por un tercero
independiente, un Organismo de Certificacion Registrado. Ademas, se han adoptado las directrices

contenidas en los cédigos de practicas ISO/IEC 27017 e ISO/IEC 27018, ya que tienen especial relevancia
para los proveedores de servicios en la nube.

Esta politica se aplica a todos los sistemas, personas y procesos que constituyen los sistemas de informacion de
la organizacién, incluidos los miembros de la junta, directores, empleados, proveedores y otros terceros que
tienen acceso a los sistemas de TIMEWEB LATAM.

Los siguientes documentos de apoyo son relevantes para esta politica de seguridad de la informacion y
proporcionan informacién adicional sobre como se aplica:
= Evaluacion de riesgos y proceso de tratamiento
= Declaracion de aplicabilidad
= Proceso de evaluacion de la seguridad de la informacion de los proveedores
= Politica de uso aceptable de Internet
= Politica de computacién en la nube
= Politica de dispositivos moviles
= Politica de teletrabajo

= Politica de control de acceso

Uso interno Creacion | Revision: 21-mar-2025 ANEXO 4



= Proceso de gestion de acceso de usuarios

= Politica criptografica

= Politica de Seguridad Fisica

= Politica antimalware

= Politica de copia de seguridad

= Politica de software

= Politica de Gestion de Vulnerabilidades Técnicas

= Politica de seguridad de la red

= Politica de Mensajeria Electrénica

= Politica de Desarrollo Seguro

= Politica de Seguridad de la Informacion para las Relaciones con los Proveedores
= Politica de administracién de disponibilidad

= Politica de cumplimiento de la propiedad intelectual y los derechos de autor
= Politica de Retencion y Proteccién de Registros

= Politica de Privacidad y Proteccion de Datos Personales

= Politica de escritorio y pantalla clara

Los detalles del numero de version mas reciente de cada uno de estos documentos estan disponibles en la
FO-SGI-02 Control de documentos internos.

2. Politica de seguridad de la informacién

2.1 Requisitos de la seguridad de la informacion

Se acordara y mantendra una definicion clara de los requisitos de seguridad de la informacion dentro de
TIMEWEB LATAM con los clientes y las partes interesadas, que toda la actividad del SGSI se centre en el
cumplimiento de esos requisitos, asi como también se contribuird al proceso de planificaciéon del servicio y
desarrollo. Los requisitos especificos con respecto a la seguridad de los sistemas o servicios nuevos o
modificados se recogeran como parte de la etapa de disefio de cada proyecto.

Es un principio fundamental del Sistema de Gestion de Seguridad de la Informacién de TIMEWEB LATAM que
los controles implementados estén impulsados por las necesidades comerciales y esto se comunicara

regularmente a todo el personal a través de reuniones de equipo y documentos informativos.

2.2 Marco para el establecimiento de los objetivos
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Se utilizara un ciclo regular para el establecimiento de objetivos de seguridad de la informacién, que coincidira
con el ciclo de planificacién presupuestaria. De este modo se garantizara la obtencién de una financiacién
adecuada para las actividades de mejora identificadas. Estos objetivos se basaran en una comprension clara
de los requisitos del negocio, informada por el proceso de revision por la direccion durante el cual se pueden
obtener las opiniones de las partes interesadas pertinentes.

Los objetivos de seguridad de la informacion se documentaran durante un periodo de tiempo acordado, junto con
detalles de como se lograran. Estos serdn evaluados y monitoreados como parte de las revisiones de la
direccién para garantizar que sigan siendo validos. En caso de que se requieran modificaciones, estas se
gestionaran a través del proceso de gestion de cambios.

De acuerdo con la norma ISO/IEC 27001, los controles de referencia detallados en el Anexo A de la norma seran
adoptados, cuando proceda, por [Nombre de la organizacion]. Estos se revisaran periédicamente a la luz de
los resultados de las evaluaciones de riesgos y en consonancia con los planes de tratamiento de riesgos
para la seguridad de la informacion. Para obtener mas informacion sobre los controles del anexo A que se
han aplicado y los que se han excluido, véase la declaracion de aplicabilidad.

Ademas, se adoptaran y aplicaran, cuando proceda, controles mejorados y adicionales de los siguientes codigos
de practicas:

ISO/IEC 27002 — Codigo de practicas para los controles de seguridad de la informacion

ISO/IEC 27017 — Cddigo de practicas para controles de seguridad de la informacién basados en
ISO/IEC 27002 para servicios en la nube
ISO/IEC 27018 — Cddigo de practicas para la proteccion de la informacion de identificacion personal

(PII) en nubes publicas que actuan como procesadores de PlI

La adopcién de estos cdédigos de practicas proporcionara una garantia adicional a nuestros clientes y ayudara
aun mas a cumplir con la legislacion internacional de proteccion de datos.

2.3 Mejora continua del SGSI

La politica de TIMEWEB LATAM con respecto a la mejora continua es:

Mejorar continuamente la eficacia del SGSI;

Mejorar los procesos actuales para alinearlos con las buenas practicas definidas en la norma
ISO/IEC 27001 y normas relacionadas;

Obtener la certificacion ISO/IEC 27001 y mantenerla de forma continua;

Aumentar el nivel de proactividad (y la percepcion de proactividad de los grupos de interés) con
respecto a la seguridad de la informacion;

Hacer que los procesos y controles de seguridad de la informacion sean mas medibles con el fin de
proporcionar una base sélida para tomar decisiones informadas;

Revisar las métricas relevantes anualmente para evaluar si es apropiado cambiarlas, en funcién de

los datos historicos recopilados;
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= Obtener ideas para mejorar a través de reuniones periddicas y otras formas de comunicacion con las
partes interesadas, incluidos los clientes de servicios en la nube;
= Revisar las ideas de mejora en las reuniones peridédicas de la direccion con el fin de priorizar y

evaluar los plazos y los beneficios;

Las ideas para mejoras se pueden obtener de cualquier fuente, incluidos empleados, clientes, proveedores,
personal de TIl, evaluaciones de riesgos e informes de servicio. Una vez identificados, se registraran y
evaluaran como parte de las revisiones de gestion.

2.4 Areas de politicas de la seguridad de la informacién

TIMEWEB LATAM define la politica en una amplia variedad de areas relacionadas con la seguridad de la
informacion, que se describen en detalle en un conjunto completo de documentacion de politica que
acompana a esta politica general de seguridad de la informacion.

Cada una de estas politicas es definida y acordada por una o mas personas con competencia en el area
relevante y, una vez aprobadas formalmente, se comunican a una audiencia apropiada, tanto dentro como
fuera de la organizacion.

En la siguiente tabla se muestran las politicas individuales dentro del conjunto de documentacion y se resume el
contenido de cada politica y el publico objetivo de las partes interesadas.

Politica Areas abordadas Aplicaciéon
Politca de uso aceptable de Uso comercial de Internet, uso Usuarios del servicio de Internet
Internet personal de Internet,

administracion de cuentas de
Internet, seguridad y monitoreo y
usos prohibidos del servicio de

Internet.

Politica en la nube Diligencia debida, registro, Empleados involucrados en la
configuracion, gestion y adquisicion y gestion de servicios
eliminacién de servicios en la enlanube.
nube.

Politica de dispositivos méviles Cuidado 'y seguridad de Usuarios de dispositivos méviles
dispositivos moviles como proporcionados por la empresa y
laptops, tabletas y smartphones, BYOD (Bring Your Own Device).
ya sean proporcionados por la
organizacion o por el individuo
para uso empresarial.

Politica de teletrabajo Consideraciones de seguridad de = Direccién y empleados implicados
la informacion en el en la creacion y mantenimiento
establecimiento y funcionamiento de un centro de teletrabajo.
de un sitio y acuerdo de

teletrabajo, por ejemplo,
seguridad fisica, seguros y
equipos.
Politica de control de acceso Registro y baja de usuarios, Empleados involucrados en la

provision de derechos de acceso, configuracion y administracion del
acceso externo, revisiones de control de acceso.
acceso, politica de contrasefias,
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Politica

Politica criptografica

Politica de Seguridad Fisica

Politica antimalware

Politica de copia de seguridad

Politica de software

Politica de Gestion
Vulnerabilidades Técnicas

de

Politica de seguridad de la red

Politica de

Electrénica

Mensajeria

Politica de Desarrollo Seguro

Uso interno

Areas abordadas
responsabilidades del usuario y
control de acceso al sistema y a
la aplicacion.

Evaluacion de riesgos, seleccién
de técnicas, implementacion,
pruebas y revision de criptografia
y gestion de claves.

Areas seguras, seguridad del
papel y de los equipos y gestion
del ciclo de vida de los equipos.
Firewalls, antivirus, filtrado de
spam, instalacion y analisis de

software, gestion de
vulnerabilidades, formacién de
concienciacion de usuarios,
monitorizacién y alertas de

amenazas, revisiones técnicas y
gestion de incidentes de malware.
Ciclos de copia de seguridad,
copias de seguridad en la nube,
almacenamiento externo,
documentacion, pruebas de
recuperacién y proteccion de
medios de almacenamiento.
Compra de software, registro,
instalacién y eliminacion de
software, desarrollo de software
interno y uso de software en la
nube.

Definicion de vulnerabilidades,
fuentes de informacion, parches y
actualizaciones, evaluacién de
vulnerabilidades, endurecimiento
y formacién de concienciacion.
Disefio de seguridad de red,
incluida la segregacion de red,
seguridad perimetral,  redes
inaldmbricas y acceso remoto;
Gestion de la seguridad de la red,
incluidas las  funciones 'y
responsabilidades, el registro, la
supervision y los cambios.

Envio y recepcion de mensajes
electrénicos, supervision de las
instalaciones de  mensajeria
electréonica y uso del correo
electronico.

Especificacion de requisitos de
negocio, disefio, desarrollo y
pruebas de sistemas y desarrollo
de software subcontratado.
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Aplicacion

Empleados involucrados en la
configuracion y gestion del uso de
la tecnologia y las técnicas
criptograficas.

Todos los empleados.

Empleados responsables de
proteger la infraestructura de la
organizacién contra el malware.

Empleados responsables de
disefar e implementar regimenes
de copia de seguridad.

Todos los empleados.

Empleados responsables de
proteger la infraestructura de la
organizacion contra el malware.

Empleados responsables del
disefio, implementacién y gestion
de redes.

Usuarios de  servicios de
mensajeria electronica.

Empleados responsables de
disefiar, gestionar y escribir
cédigo para desarrollos de

software a medida.
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Politica Areas abordadas Aplicacion
Politica de Seguridad de la Diligencia debida, acuerdos con Empleados involucrados en el
Informacién para las Relaciones proveedores, seguimiento y establecimiento y gestion de
con los Proveedores revision de servicios, cambios, relaciones con proveedores.
disputas y fin de contrato.
Politca de administracibn de Requisitos de disponibilidad y Empleados responsables del
disponibilidad disefio, supervision y generacion disefio de sistemas y la gestién
de informes, no disponibilidad, de la prestacion de servicios.
pruebas de planes de
disponibilidad y gestién de
cambios.
Politca de cumplimiento de la Proteccion de Ila propiedad Todos los empleados.
propiedad intelectual y los intelectual, la ley, las sanciones y

derechos de autor el cumplimiento de las licencias

de software.
Politica de retencién y proteccién Periodo de retencién para tipos Empleados responsables de la
de Registros especificos de registros, uso de creacion y gestion de registros.

criptografia, seleccion de medios,
recuperacion, destruccion y
revision de registros.

Politca de Privacidad y Legislacion, definiciones y Empleados responsables del
Proteccién de Datos Personales  requisitos aplicables en materia disefio y la gestion de sistemas
de proteccién de datos. que utilizan datos personales.
Politica de escritorio y pantalla Seguridad de la informacion Todos los empleados.
limpias mostrada en pantallas, impresa y
almacenada en soportes
extraibles.

Tabla 1. Politicas de la seguridad de la informacion

2.5 Aplicacion de las politicas de la seguridad de la informacion

Las declaraciones de politica hechas en este documento y en el conjunto de politicas de apoyo enumeradas en
la Tabla 1 han sido revisadas y aprobadas por la alta direccion de TIMEWEB LATAM y deben cumplirse. El
incumplimiento por parte de un empleado de estas politicas puede dar lugar a la adopcion de medidas
disciplinarias de acuerdo con el Proceso Disciplinario del Empleado de la organizacion.

Las preguntas relacionadas con cualquier politica de TIMEWEB LATAM deben dirigirse en primera instancia al
gerente de linea inmediata del empleado.

2.6 Publicacion de las politicas de la seguridad de la informacion

TIMEWEB LATAM ha establecido que la politica de alto nivel del SGSI se comunicara al personal interno a través
de GOOGLE WORKSPACE vy para las partes interesadas externas sera a través de su pagina web
https://timeweb.com.mx/

Las politicas que respaldan el cumplimiento de la politica del SGSI seran comunicadas solo al personal interno y
se realizara a través de la plataforma de GOOGLE WORKSPACE en formato electronico no editable.

2.7 Revisién de la politica del SGSI y las politicas de la seguridad de la informacion
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https://timeweb.com.mx/

Para asegurarse que las politicas del SGSI y de la SI se mantienen pertinentes e idéneas TIMEWEB LATAM ha
establecido que por lo menos una vez al afo se revisaran.

3. Control de cambios

Revision  Fecha Motivo del cambio
0 04-mar-202 Documento de nueva creacion derivado de la implementacion del sistema de
5 gestion de seguridad de la informacién bajo la norma ISO 27001:2022.
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